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Introduction à la sécurité informatique pour les TPE et PME

Nouvelles menaces au niveau sécurité informatique
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Cette formation s'adresse aux dirigeants et employés de TPE et PME, responsables informatiques, responsables de la
conformité, et tout autre personnel chargé de la sécurité des données au sein de l'entreprise.

Public

Aucun prérequis technique spécifique. Une connaissance de base en informatique et une compréhension générale du RGPD
sont recommandées.

Prérequis

Au terme de cette formation, le participant sera capable de :

Objectifs

Comprendre les nouvelles menaces en matière de sécurité informatique.

Identifier les types d’attaques et les risques associés.

Se conformer aux normes européennes en matière de protection des données, notamment le RGPD.

Mettre en place une politique de sécurité informatique efficace et simple.

Gérer efficacement l'information et la sous-traitance dans le cadre du RGPD.

Implémenter des mécanismes de protection simples et efficaces.

Utiliser des outils adaptés à la sécurité informatique.

Élaborer un budget pour les initiatives de sécurité informatique.

Importance de la sécurité informatique

Enjeux spécifiques pour les petites et moyennes entreprises

Types d’attaques

Phishing

Ransomware

Attaques par déni de service (DDoS)

Intrusions réseau
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Mise en conformité avec les nouvelles normes européennes : RGPD

Mise en place d’une politique simple de sécurité

Information et sous-traitance

Mécanismes simples de protection

Outils de sécurité informatique

Budgétisation

Cas pratiques et études de cas

Informations pratiques

 Risques

Perte de données

Compromission des informations sensibles

Atteinte à la réputation

Sanctions légales et financières

Principes fondamentaux du RGPD

Droits des personnes concernées

Obligations des entreprises

Documentation et preuves de conformité

Élaboration d'une politique de sécurité

Sensibilisation et formation du personnel

Gestion des accès et des identités

Gestion des données et des informations

Sélection et gestion des sous-traitants

Contrats et clauses de confidentialité

Chiffrement des données

Sauvegardes régulières et sécurisées

Mise à jour et gestion des correctifs

Authentification forte

Logiciels antivirus et anti-malware

Firewalls et systèmes de détection d'intrusion

Solutions de sauvegarde et de récupération

Outils de gestion des accès

Estimation des coûts de mise en conformité

Allocation des ressources pour la sécurité

Retour sur investissement en matière de sécurité

Droit d'inscription
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Certificat - Attestation
Attestation de participation .
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Aides sectorielles à la formation
Pouvez-vous bénéficier d’une aide sectorielle ? Pour en savoir plus, consultez l’onglet Fonds sectoriels de
formation (http://www.formation-continue.be/vpage-1195-2-Fonds-sectoriels-de-formation)
 
Formation agréée Liberform (https://www.formation-continue.be/aides-la-formation/fonds-sectoriels-de-
formation) --> formation gratuite sous certaines conditions pour les travailleurs de le CP336
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