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Le cours est fourni via l'environnement d'apprentissage Cisco NetAcad.com. Plus
d'informations https://www.cisco.com/c/dam/en_us/training-events/certifications/shared/docs/cyber-ops-at-a-glance.pdf
(https://www.cisco.com/c/dam/en_us/training-events/certifications/shared/docs/cyber-ops-at-a-glance.pdf)

 

 

Version anglaise détaillée: 

Chapter 1. Cybersecurity and the Security Operations Center

Chapter 2. Windows Operating System

25/04/2024

84 hn 980,00 €z

Les professionnels du secteur informatique, opérateurs, techniciens, ingénieurs, consultants, responsables informatiques et
gestionnaires de réseaux informatiques ou toute personne souhaitant orienter sa carrière dans ce domaine.

Public

Le programme "Cisco Certified CyberOps Associate" fournit une première étape dans l'acquisition des connaissances et des
compétences nécessaires pour travailler avec une équipe en charge des opérations de sécurité informatique, et peut être un
élément précieux pour commencer une carrière dans ce domaine. Le cours est fourni via l'environnement d'apprentissage Cisco
NetAcad.com.

Objectifs

Cybersécurité et centre des opérations de sécurité

Système d'exploitation Windows

Système d'exploitation Linux

Protocoles et services réseaux

Infrastructure réseaux

Principes de la sécurité des réseaux

Attaques de réseaux

Protéger les réseaux

Cryptographie et infrastructure

Sécurité et analyse des terminaux

Surveillance de la sécurité

Analyse des données d'intrusion

Réponse et traitement des incidents

Explain the role of the Cybersecurity Operations Analyst in the enterprise.

Explain why networks and data are attacked.

Explain how to prepare for a career in Cybersecurity operations.

Explain the Windows Operating System features and characteristics needed to support cybersecurity analyses.

Explain the operation of the Windows Operating System.

https://www.cisco.com/c/dam/en_us/training-events/certifications/shared/docs/cyber-ops-at-a-glance.pdf


Chapter 3. Linux Operating System

Chapter 4. Network Protocols and Services

Chapter 5. Network Infrastructure

Chapter 6. Principles of Network Security

Chapter 7. Network Attacks: A Deeper Look

Chapter 8. Protecting the Network

Chapter 9. Cryptography and the Public Key Infrastructure

Chapter 10. Endpoint Security and Analysis

Chapter 11. Security Monitoring

Chapter 12. Intrusion Data Analysis

 Explain how to secure Windows endpoints.

Explain the features and characteristics of the Linux Operating

System.

Perform basic operations in the Linux shell.

Perform basic Linux administration tasks.

Analyze the operation of network protocols and services.

Explain how the Ethernet and IP protocols support network communications and operations

Explain how network services enable network functionality.

Explain network topologies and the operation of the network infrastructure.

Explain how network devices

Explain how devices and services are used to enhance network security.

Classify the various types of network attacks.

Explain how networks are attacked.

Explain the various types of threats and attacks.

Use network monitoring tools to identify attacks against network protocols and services.

Explain network traffic monitoring.

Explain how TCP/IP vulnerabilities enable network attacks.

Explain how common network applications and services are vulnerable to attack.

Use various methods to prevent malicious access to computer networks, hosts, and data.

Explain approaches to network security defense.

Use various intelligence sources to locate current security threats.

Explain the impacts of cryptography on network security monitoring.

Use tools to encrypt and decrypt data.

Explain how the public key infrastructure (PKI) supports network security

Explain endpoint vulnerabilities and attacks investigation process.

Use tools to generate a malware analysis report.

Classify endpoint vulnerability assessment information.

Evaluate network security alerts.

Explain how security technologies affect security monitoring.

Explain the types of log files used in security monitoring.



Chapter 13. Incident Response and Handling
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Informations pratiques

 Analyze network intrusion data to identify compromised hosts and vulnerabilities

Explain how security-related data is collected.

Analyze intrusion data to determine the source of an attack.

Explain how network security incidents are handled by CSIRTs.

Apply incident response models, such as NIST 800-61r2 to a security incident.

Use a set of logs to isolate threat actors and recommend an incident response plan.
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Préparation à la certification officielle Cisco Certified CyberOps Associate - Les mercredis à
partir du 11 janvier 2023 - Séance d'information le 3 septembre 2022 à 10h, Liege

Organisation

La formation se déroule étape par étape, en commençant par toutes les bases nécessaires. Tout au long de cette formation, les
participants réalisent des travaux pratiques afin d'être opérationnels dès la fin de la formation.

La formation se fait principalement en ligne avec l'Intranet de Cisco Network Academy (E-Learning). Le cursus comprend aussi
une pratique intégrée d’ «e-doing » qui part du principe que les participants apprennent mieux en pratiquant. Avec une nouvelle
interface graphique, des activités multimédias et un programme de simulation intégré (Packet Tracer), il est offert aux
participants une expérience d’apprentissage interactive riche et attirante qui accroît la compréhension.

 

Il est prévu que certains cours se donnent à distance, en suivant le planning initialement établi. Les dates de ces cours seront
fixées par le formateur en accord avec le groupe et en fonction de l’avancement de ce dernier dans la matière. Ces cours seront
mis en place si et seulement si l’ensemble des participants disposent des équipements requis pour les suivre c'est-à-dire d'un
ordinateur et d'une connexion Internet.

 

Une séance d'information se tiendra le 3 septembre 2022 à 10h à Liège (rue du Château Massart 70); l'inscription est
conseillée et peut se faire par mail à inscription-chateau-massart@centreifapme (https://www.formation-
continue.be/product/inscription-chateau-massart@centreifapme.be)  ou via la page suivante (https://www.formation-
continue.be/product/3568) .

Renseignements

Tél. : 04/229 84 60

Formateur
Guillaume DAMSIN, Senior Network Engineer & Trainer (certifié Cisco CCNP Enterprise, CCNP Security, CyberOps
Associate, CCNA, Wireshark WCNA, IPv6 Network Engineer (Gold), Microsoft MCSA & ITIL Foundation)
Pour plus d'informations: https://guillaumedamsin.com (https://guillaumedamsin.com/)
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Dates de formation
Les mercredis à partir du 11 janvier 2023 - Séance d'information le 3 septembre 2022 à 10h

Horaire
De 18h à 22h
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Site de Liège Château Massart

Rue du Château Massart, 70
4000 Liège
Belgique
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04/229.84.60
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